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Technische Regel Cybersicherheit fiir sicherheits-
flr relevante Mess-, Steuer- und TRBS 1115 Teil 1
Betriebssicherheit Regeleinrichtungen

Die Technischen Regeln fir Betriebssicherheit (TRBS) geben den Stand der Technik, Arbeits-
medizin und Arbeitshygiene sowie sonstige gesicherte arbeitswissenschaftliche Erkenntnisse
fur die Verwendung von Arbeitsmitteln wieder.

Sie werden vom Ausschuss fiir Betriebssicherheit ermittelt bzw. angepasst und vom
Bundesministerium fur Arbeit und Soziales (BMAS) im Gemeinsamen Ministerialblatt (GMBI)
bekannt gegeben.

Die TRBS 1115 Teil 1 konkretisiertim Rahmen ihres Anwendungsbereichs Anforderungen der
Betriebssicherheitsverordnung. Bei Einhaltung dieser Technischen Regeln kann der Arbeitge-
ber davon ausgehen, dass die entsprechenden Anforderungen der Verordnung erflllt sind.
Wahlt der Arbeitgeber eine andere Lésung, muss er damit mindestens die gleiche Sicherheit
und den gleichen Gesundheitsschutz fir die Beschaftigten erreichen.

1 Anwendungsbereich

2  Begriffsbestimmungen

3 Anforderungen der Cybersicherheit an sicherheitsrelevante MSR-Einrichtungen

4  Planung und Realisierung der Ausristung eines Arbeitsmittels mit einer
sicherheitsrelevanten MSR-Einrichtung im Hinblick auf Cybersicherheit durch den
Arbeitgeber

5  Uberprifung der Wirksamkeit der Cybersicherheitsmafnahmen

6 Prifung des Arbeitsmittels vor Inbetriebnahme und Wiederinbetriebnahme nach
prifpflichtiger Anderung nach §§ 14 und 15 BetrSichV

7  Wiederkehrende Prufung von Arbeitsmitteln mit sicherheitsrelevanten MSR-
Einrichtungen nach §§ 14 und 16 BetrSichV

8 Verwendung und Instandhaltung

Anhang 1

Management der Cybersicherheit

Anhang 2

Regelwerke und Normen
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1 Anwendungsbereich

(1) Diese Technische Regel konkretisiert die Betriebssicherheitsverordnung (BetrSichV) im
Hinblick auf die Ermittlung und Festlegung erforderlicher Cybersicherheitsmallinahmen fir die
dauerhafte Sicherstellung der Funktionsfahigkeit von sicherheitsrelevanten Mess-, Steuer-
und Regeleinrichtungen (MSR-Einrichtungen), die als technische Schutzmalinahme fir die
sichere Verwendung eines Arbeitsmittels inklusive einer Uberwachungsbeduirftigen Anlage
eingesetzt werden.

Cyberbedrohungen kénnen dazu flhren, dass eine sicherheitsrelevante MSR-Einrichtung ihre
Sicherheitsfunktion nicht mehr ausiiben kann oder sogar zusatzliche Gefahrdungen herbeige-
fuhrt werden.

Die in dieser TRBS dargestellte Vorgehensweise zur Festlegung, Umsetzung und Prifung von
Cybersicherheitsmallnahmen ist auch geeignet, um Uber sicherheitsrelevante MSR-Ein-
richtungen hinausgehende Teile des Arbeitsmittels (z. B. notwendige Kommunikationsmittel)
oder andere technische Infrastrukturen gegen Cyberbedrohungen zu schiitzen, wenn dieses
als Ergebnis der Gefahrdungsbeurteilung als erforderlich angesehen wird.

Fur nicht verwendungsfertig beschaffte Arbeitsmittel oder solche verwendungsfertig be-
schaffte Arbeitsmittel, bei denen die ausreichende Cybersicherheit nicht bereits Bestandteil
des Inverkehrbringens war, bietet diese Technische Regel auch Hilfestellung fir die Spezifi-
kation, Planung und Realisierung von Cybersicherheitsmalinahmen.

(2) Diese TRBS beschreibt erganzend zur TRBS 1201 auch die Durchfiihrung von
Prifungen zur Cybersicherheit sowie das Vorgehen bei Anderungen von Arbeitsmitteln im
Zusammenhang mit der Cybersicherheit von sicherheitsrelevanten MSR-Einrichtungen.

(3) Anhang 1 enthalt Anforderungen, die der Arbeitgeber berlicksichtigen muss, wenn er ein
Management der Cybersicherheit (zum Begriff siehe Abschnitt 2.5) im Betrieb einflhrt oder die
relevanten Inhalte z. B. in sein Management der funktionalen Sicherheit oder in sein allgemei-
nes Informationssicherheitsmanagement integriert.

(4) Diese TRBS behandelt keine Arbeitsmittel oder sicherheitsrelevanten MSR-Einrich-
tungen, die aufgrund nicht vorhandener Schnittstellen (sowohl kabelgebunden als auch kabel-
los) nicht kompromittiert werden kénnen.

(5) Diese TBRS betrachtet nicht die Abwehr von wirtschaftlichen Schaden oder von Angrif-
fen auf den Datenschutz (z. B. von personenbezogenen Daten). Sie kann dafir gleichwohl als
Erkenntnisquelle herangezogen werden.

2 Begriffsbestimmungen

21 Allgemeines

Folgende Begriffe sind bereits in TRBS 1201 bestimmt:
Kontrolle

Art und Umfang erforderlicher Prifungen

Pruffrist

Notbefehlseinrichtung

Sicherheitseinrichtung

o a0 ke nhd =

Sicherheitsrelevante MSR-Einrichtungen
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Folgende Begriffe sind bereits in TRBS 1115 bestimmt:
1. Funktionale Sicherheit

2. Sicherheitslebenszyklus

2.2 Cybersicherheit

(1) Cybersicherheit im Sinne dieser TRBS bezeichnet gemal Verordnung (EU) 2019/881
alle Tatigkeiten, die notwendig sind, um Netz- und Informationssysteme, die Nutzer solcher
Systeme und andere von Cyberbedrohungen betroffene Personen zu schitzen.

Hinweis: Die Verordnung (EU) 2019/881 Ubersetzt aus dem englischen Original ,activities“ in
der deutschen Fassung mit ,Tatigkeiten®. Im Sinne dieser TRBS sind damit alle technischen
und organisatorischen MafRnahmen zu verstehen, die notwendig sind, um Netz- und Informa-
tionssysteme, die Nutzer solcher Systeme und andere von Cyberbedrohungen betroffene
Personen zu schitzen.

(2) Dain der europaischen Rechtsetzung der Begriff ,,Cybersicherheit” mit einem umfassen-
deren Verstandnis verwendet wird, wird in dieser TRBS der Begriff ,Cybersicherheit” auf den
Schutz sicherheitsrelevanter MSR-Einrichtungen, die als technische Schutzmalnahme fir die
sichere Verwendung eines Arbeitsmittels inklusive einer Uberwachungsbedirftigen Anlage
eingesetzt werden, eingeschrankt verwendet.

Hinweis: In vielen Quellen wird anstelle des Begriffs ,Cybersicherheit® der Begriff
»Informationssicherheit“ verwendet.

2.3 Cyberbedrohung

Cyberbedrohung im Sinne dieser TRBS bezeichnet gemal Verordnung (EU) 2019/881 einen
maoglichen Umstand, ein mogliches Ereignis oder eine mogliche Handlung, der/die Netz- und
Informationssysteme, die Nutzer dieser Systeme und andere Personen schadigen, stéren oder
anderweitig beeintrachtigen kdnnte.

Hinweis: Unter ,Umstanden® kénnen z. B. Sicherheitsliicken wie unveranderte Standardpass-
worter verstanden werden.

24 IT/OT-Umgebung

Die IT/OT-Umgebung im Sinne dieser TRBS bezeichnet die IT/OT-Systeme (Netz- und
Informationssysteme im Sinne der Verordnung (EU) 2019/881), die temporar oder dauerhaft
einen Informationsaustausch mit sicherheitsrelevanten MSR-Einrichtungen haben.

Hinweis 1: Die IT/OT-Umgebung kann als moglicher Angriffsweg einen Einfluss auf die Zuver-
lassigkeit der sicherheitsrelevanten MSR-Einrichtungen besitzen.

Hinweis 2: IT-Systeme sind die Hard- und Softwarekomponenten zur elektronischen Daten-
verarbeitung (IT — Information Technology). OT-Systeme sind die Hard- und Softwarekompo-
nenten zur Steuerung, Regelung, Uberwachung und Kontrolle von Maschinen, Anlagen und
Prozessen (OT — Operational Technology).

2.5 Management der Cybersicherheit

Das Management der Cybersicherheit im Sinne dieser TRBS bezeichnet die Festlegung, Um-
setzung und Kontrolle der Regelungen und Vorgehensweisen zur Sicherstellung des erforder-
lichen Schutzes von sicherheitsrelevanten MSR-Einrichtungen vor Cyberbedrohungen.
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2.6 Instandhaltung

Instandhaltung im Sinne dieser TRBS umfasst die flr die Aufrechterhaltung der Cybersicher-
heit erforderlichen Téatigkeiten an der Hard- und Software der betroffenen Komponenten.
Insbesondere zahlen hierzu sicherheitsrelevante Software-Updates.

3 Anforderungen der Cybersicherheit an sicherheitsrelevante MSR-Einrichtungen
31 Allgemeines

(1) Durch den steigenden Vernetzungsgrad koénnen sicherheitsrelevante MSR-Einrich-
tungen zunehmend zum Ziel von Cyberbedrohungen werden. Dies hat der Arbeitgeber bei
seiner Gefahrdungsbeurteilung zu berlcksichtigen.

(2) Der Arbeitgeber hat nach § 3 BetrSichV die auftretenden Gefahrdungen zu beurteilen
und daraus notwendige MalRnahmen fiir das sichere Verwenden von Arbeitsmitteln abzuleiten.
Nach § 5 Absatz 1 BetrSichV durfen nur Arbeitsmittel zur Verfligung gestellt werden, also auch
zugehdrige sicherheitsrelevante MSR-Einrichtungen, die fir den Einsatzzweck geeignet und
unter den vorgesehenen Einsatzbedingungen sicher sind. Im Rahmen der Gefahrdungsbeur-
teilung und bei der Auswahl und Implementierung der sicherheitsrelevanten MSR-
Einrichtungen sind auch Cyberbedrohungen zu bericksichtigen.

(3) Magliche Auswirkungen von Cyberbedrohungen kdénnen sein:

1. Beeinflussung der Verfugbarkeit (z. B. Deaktivieren oder Blockieren der Funktion von
sicherheitsrelevanten MSR-Einrichtungen),

2. Verletzung der Integritat (z. B. unberechtigte Anderung von Daten),

3. Verletzung der Vertraulichkeit (z. B. Abfluss von Daten einschlieRlich Passwortern und
Signaturen).

(4) Sicherheitsrelevante MSR-Einrichtungen, ihre Integration in das Arbeitsmittel und ihre
Anwendung mussen nach dem Stand der Technik vor Cyberbedrohungen derart geschitzt
sein, dass Gefahrdungen fir Beschaftigte und bei Gberwachungsbedirftigen Anlagen auch
andere Personen in deren Gefahrenbereich vermieden werden. Cybersicherheitsmallnahmen
dienen dazu, die Funktionsfahigkeit von sicherheitsrelevanten MSR-Einrichtungen wahrend
der gesamten Verwendungsdauer des Arbeitsmittels auch bei Cyberbedrohungen aufrechtzu-
erhalten.

(5) Zur Erfillung der Vorgaben des § 3 Absatz 7 BetrSichV in Verbindung mit § 4 Absatz 6
BetrSichV sind Verfahren zu etablieren, um die Eignung und Funktionsfahigkeit der
CybersicherheitsmaRnahmen

1. regelmalig in geeigneten Zeitabstanden,
2. bei Anderungen am Arbeitsmittel (siehe hierzu Abschnitt 8.3),

3. bei neuen Erkenntnissen zu Cyberbedrohungen z. B. aus verdffentlichten oder firmenin-
ternen Cybersicherheitsvorfallen und Schwachstellenmeldungen oder aus einschlagigen
Veroffentlichungen,

4. bei Anderungen des Stands der Technik der Cybersicherheit

zu Uberprifen.
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3.2 Cybersicherheit im Sicherheitslebenszyklus

Cybersicherheit muss wahrend des gesamten Sicherheitslebenszyklus der sicherheitsrelevan-
ten MSR-Einrichtung gewahrleistet sein (siehe auch Abbildung 1). Betroffen sind folgende
Elemente:

1. Hardware,

2. Software,

3. Daten/Informationen,

4. Schnittstellen

sowie die mit ihrer Verwendung verbundenen
1. Prozesse,

2. Richtlinien,

3. Organisationen sowie
4. Personen,

5. IT/OT-Umgebung.
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Ermittlung des Sollzustandes

Beurteilung von Gefahrdungen auch aufgrund von Cyberbedrohungen bei der Verwendung

von Arbeitsmitteln, Ableitung von und Zuordnung zu sicherheitsrelevanten MSR-Einrichtungen
§§ 3, 4 BetrSichV

Ist die
sicherheitsrelevante
MSR-Einrichtung Teil eines
ja verwendungsfertigen Arbeitsmittels
mit bestatigtem Schutz gegen
Cyberbedrohungen
(3.3.1 Absatz 2

nein
Planung und Realisierung
Abschnitt 4 Festlegen der Anforderungen
im Hinblick auf Cybersicherheit, <
Errichtung und Inbetriebnahme

Abschnitt 5

Uberpriifung der Wirksamkeit
der MaRnahmen der Cybersicherheit fiir die
sicherheitsrelevanten MSR-Einrichtungen

m Prufung des Arbeitsmittels vor Inbetriebnahme und
Wiederinbetriebnahme nach priifpflichtiger Anderung;

§§ 4,14 und 15 BetrSichV

Abschnitt 7 Wiederkehrende

Prifung des Arbeitsmittels;
§§ 14 und 16 BetrSichV

Verwendung
Abschnitt 8.2 Betrieb, Instandhaltung und regelmaRige Kontrolle der
Funktionsfahigkeit der MaBnahmen zur Cybersicherheit;
§ 4 Absatz 5 BetrSichV
Legende ¢ ¢
Abschnitt 8.3.4 Abschnitt 8.3
Sicherheitsrelevante .
MSR-Einrichtung AuBerbetriebnahme der Anderu_ng_en an S|cher_he|tsrel_evanten
. . - MSR-Einrichtungen mit Auswirkungen
sicherheitsrelevanten MSR-Einrichtung . . )
auf die Cybersicherheit oder an
MaRnahmen der Cybersicherheit
Lebenszyklusphase
Arbeitsmittel Priifpflichtige Anderung? nein —
: Prifung gem. .
' BetrSichV N
boeococococcccsceald
Abb. 1 Berticksichtigung der Cybersicherheitsmaflinahmen in den Ablaufen bei Planung,

Realisierung und Verwendung einer sicherheitsrelevanten MSR-Einrichtung
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3.3 Organisatorische MaRnahmen
3.3.1 Allgemeines

(1) Die Wirksamkeit der Cybersicherheitsmalnahmen muss dauerhaft sichergestellt
werden. Daflir ist es erforderlich, Zugriffsrechte, Fachkunde (Qualifikation), Tatigkeiten, Ver-
antwortlichkeiten, Zustandigkeiten und Aufgaben derjenigen Personen eindeutig festzulegen,
die

1. fir den Auswahl-, Beschaffungs- und Integrationsprozess verantwortlich sind oder

2. im Betrieb Umgang mit einer sicherheitsrelevanten MSR-Einrichtung und der IT/OT-
Umgebung haben kénnen (in der Regel auch die Verwender eines Arbeitsmittels).

Die unter Nummer 1. aufgefihrten Personen muissen Uber eine der Aufgabe entsprechende
Fachkunde verfligen. Die unter Nummer 2. aufgeflihrten Personen missen mindestens Gber
die erforderlichen Kenntnisse zu den in ihrem Zustandigkeitsbereich festgelegten Cybersicher-
heitsmalinahmen verfligen.

(2) Fur die Art und den Umfang der erforderlichen Festlegung von Cybersicherheitsmal3-
nahmen sind zwei Falle zu unterscheiden:

1. Die sicherheitsrelevante MSR-Einrichtung wird als Teil eines verwendungsfertigen
Arbeitsmittels durch den Hersteller des Arbeitsmittels auf dem Markt bereitgestellt, wobei
ein anforderungsgerechter Schutz gegen Cyberbedrohungen nach dem Stand der
Technik bestatigt wurde.

In diesem Fall hat der Arbeitgeber die vom Hersteller festgelegten technischen (z. B. Fire-
wall) und organisatorischen (z. B. Installieren von Updates) Cybersicherheitsmalinahmen
fur das Arbeitsmittel aufrechtzuerhalten.

2. Die sicherheitsrelevante MSR-Einrichtung wird

a) verwendungsfertig als Teil des Arbeitsmittels durch den Hersteller auf dem Markt
ohne ausreichende Cybersicherheitsmallnahmen bereitgestellt,

b) nicht entsprechend den Herstellervorgaben hinsichtlich der vorgesehenen Umge-
bungsrandbedingungen oder Cybersicherheitsmallnahmen betrieben oder

c) durch den Arbeitgeber in eigener Verantwortung zur Verfliigung gestellt (siehe auch
TRBS 1115).

Hierbei hat der Arbeitgeber eigene Verfahren festzulegen, um die Anwendung von
geeigneten Cybersicherheitsmalinahmen fir die sicherheitsrelevanten MSR-Einrichtung
Uber die gesamte Verwendungsdauer des Arbeitsmittels sicherzustellen. Uber die Festle-
gungen des Absatz 1 hinaus sind hierbei die zu nutzenden Werkzeuge und Methoden
festzulegen (siehe hierzu Abschnitt 4).

(3) Wenn der Arbeitgeber zur Aufrechterhaltung von Eignung und Anwendung von
CybersicherheitsmalRnahmen sicherheitsrelevanter MSR-Einrichtungen ein Management der
Cybersicherheit im Betrieb einfihrt, sind die in Anhang 1 beschriebenen Malinhahmen zu
berlcksichtigen.
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3.3.2 Qualifikation zur Durchfihrung der Gefahrdungsbeurteilung

(1) Nach § 3 Absatz 3 BetrSichV darf eine Gefahrdungsbeurteilung nur von fachkundigen
Personen durchgeflihrt werden. Diese mussen in der Lage sein, Gefahrdungen der Beschaf-
tigten bei der Verwendung von sicherheitsrelevanten MSR-Einrichtungen bzw. Arbeitsmitteln
mit sicherheitsrelevanten MSR-Einrichtungen systematisch zu ermitteln und zu bewerten
sowie aus dem Ergebnis SchutzmalRnahmen abzuleiten. Die notwendige Qualifikation muss
der Arbeitgeber unter Berlicksichtigung der vorliegenden technischen Systeme festlegen und
dokumentieren.

(2) Die erforderliche Fachkunde fur eine Beurteilung der Cybersicherheit umfasst
technische Kenntnisse, Ausbildung und Erfahrung auf mehreren Gebieten. Der Umfang hangt
von den Schnittstellen und den vom Hersteller bereitgestellten Informationen Gber das Arbeits-
mittel ab. Die nachstehend genannten Aspekte hat der Arbeitgeber bei der Festlegung von Art
und Umfang der erforderlichen Fachkunde zu berticksichtigen:

1. Kennnisse gesetzlicher Anforderungen und Vorschriften sowie Normen zur Cybersicher-
heit

2. Grundlegende Kenntnisse im Bereich Cybersicherheit sowie Branchenkenntnisse

Fir die Beurteilung der Cybersicherheit der sicherheitsrelevanten MSR-Einrichtungen
sind im Wesentlichen Kenntnisse zu den Cyberbedrohungen der jeweiligen Schnittstellen
notwendig. Daher sind grundlegende Kenntnisse und Erfahrung im Bereich der
Cybersicherheit unerlasslich. Dazu gehoren

a) Arbeitsprozesse zur Bewertung und Aufrechterhaltung der Cybersicherheit (z. B.
Erfahrung mit einem Informationssicherheitsmanagement oder eine IT-Risiko-
beurteilung),

b) Typische Schwachstellen und Cyberbedrohungen fir das Arbeitsmittel und daraus
resultierende Folgen.

Fir die Behandlung der Cybersicherheit im Rahmen der Gefahrdungsbeurteilung sind er-
ganzende branchenspezifische Kenntnisse erforderlich.

3. spezifische Kenntnis Uber das jeweilige Unternehmen

Fir die Festlegung von wirksamen Cybersicherheitsmallnahmen sind die Kenntnis des
Managements der Cybersicherheit des Betriebs und die verwendeten Technologien not-
wendig. Dies sind unter anderem Prozesse zum Umgang mit Updates, Protokollierung,
Uberwachung.

4. angemessene Kenntnisse Uber Mallnahmen zum Schutz vor Cyberbedrohungen

Ungeeignete oder fehlerhafte Cybersicherheitsmalinahmen kénnen selbst zusatzliche
Angriffe auf sicherheitsrelevante MSR-Einrichtungen ermdglichen oder diese negativ
beeinflussen. Deshalb ist technisches Wissen und Erfahrung zur Verwendung geeigneter
MafRnahmen erforderlich, insbesondere zu:

a) grundsatzlichen Funktionen der geeigneten Cybersicherheitsmalinahmen,

b) mdglichen Nachteilen und Auswirkungen der jeweiligen Cybersicherheitsmallnah-
men,

c) Beurteilung der Eignung der CybersicherheitsmaRnahmen,
d) Methoden zur wirkungsvollen Uberwachung der Malnahmen,

e) Prinzip der minimalen Rechte.
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(3) Falls der Arbeitgeber fir eine sicherheitsrelevante MSR-Einrichtung eigenstandig
CybersicherheitsmalRnahmen ermittelt und umsetzt, sind gegentber den Anforderungen des
Absatzes 2 tiefergehende Fachkunde und Qualifikationen erforderlich. Zusatzlich sind ausrei-
chende Kenntnisse zu den folgenden Bereichen erforderlich:

1. Informationssicherheitsmanagement,

2. Vorgehensweisen zur Ermittlung von relevanten Cybergefahrdungen auf Basis der Cyber-
bedrohungen und Schwachstellen,

3. Vorgehensweisen zur systemspezifischen Auswahl von geeigneten Cybersicherheits-
mafnahmen, z. B.

a) Hardwarearchitektur und Segmentierung (siehe hierzu Abschnitt 4.5.2 Absatz 2
Nummer 1),

b) Zugangs- und Zugriffskontrolle,

c) sichere Installation und Anderung von CybersicherheitsmalRnahmen,
d) Funktionsreduktion und Hartung,

e) Uberwachung von Hardware, Software und ihrer Kommunikation,

f)  Notfallmanagement (z. B. response and recover, Disaster Recovery).

34 Dokumentation

Entsprechend den Anforderungen des § 3 Absatz 8 BetrSichV sind auch die Cybersicherheits-
mafinahmen flr sicherheitsrelevante MSR-Einrichtungen zu dokumentieren. Dazu gehoren
auch Art und Umfang der diesbeziiglichen Festlegungen zu Prifungen sowie deren Fristen.
Eine elektronische Form der Dokumentation ist zulassig.

4 Planung und Realisierung der Ausriistung eines Arbeitsmittels mit einer sicher-
heitsrelevanten MSR-Einrichtung im Hinblick auf Cybersicherheit durch den
Arbeitgeber

4.1 Allgemeines

In diesem Abschnitt werden MalRnahmen beschrieben, die der Arbeitgeber im Zuge der
Planung und Realisierung sicherheitsrelevanter MSR-Einrichtungen zu treffen hat, sofern
diese nicht als Bestandteil eines verwendungsfertigen Arbeitsmittels mit bestatigtem Schutz
vor Cyberbedrohungen geliefert werden.

4.2 Festlegung des Schutzkonzepts fiir die Cybersicherheit des Arbeitsmittels
durch den Arbeitgeber

(1)  Fur Arbeitsmittel mit sicherheitsrelevanten MSR-Einrichtungen sind die erforderlichen
CybersicherheitsmalRnahmen zu ermitteln. Es wird empfohlen, diese Mallnahmen in einem
Schutzkonzept der Cybersicherheit zu dokumentieren. Dies kann auch durch eine Erganzung
des Schutzkonzepts der funktionalen Sicherheit (siehe TRBS 1115) erfolgen.

(2) Die Vorgaben der Hersteller sicherheitsrelevanter MSR-Einrichtungen zur Cybersicher-
heit sind bei der Einbindung in das Arbeitsmittel zu beachten.

(3) Bei der Ermittlung des Schutzkonzepts sind auch ErsatzmalRnahmen fir die Zeitdauer
ausgeschalteter oder eingeschrankt verfigbarer Malinahmen der Informationssicherheit, z. B.
fur den Fall von Fernwartung, zu bertcksichtigen.
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4.3 Umsetzung des Schutzkonzepts fiir die Cybersicherheit bezogen auf sicher-
heitsrelevante MSR-Einrichtungen

(1) Entsprechend den moéglichen Gefahrdungen werden gemall TRBS 1115 fir jede sicher-
heitsrelevante MSR-Einrichtung die Anforderungen an ihre Zuverlassigkeit festgelegt. Die
Cybersicherheitsmallnahmen missen geeignet sein, um die Funktionsfahigkeit der sicher-
heitsrelevanten MSR-Einrichtungen zu schitzen und an deren Zuverlassigkeit angepasst sein.

(2) Bei Bildung von Segmenten mit mehreren sicherheitsrelevanten MSR-Einrichtungen
(siehe hierzu Abschnitt 4.5.2) richten sich die Cybersicherheitsmalinahmen fiir das gesamte
Segment nach der sicherheitsrelevanten MSR-Einrichtung mit den hdchsten Anforderungen
an die Cybersicherheit.

4.4  Anforderungen an die Cybersicherheit sicherheitsrelevanter MSR-
Einrichtungen

4.4.1 Sicherheitsrelevante MSR-Einrichtungen als Teil eines verwendungsfertigen Produk-
tes mit bestatigtem Schutz vor Cyberbedrohungen

(1) Wird die sicherheitsrelevante MSR-Einrichtung verwendungsfertig als Teil des Arbeits-
mittels mit bestatigtem Schutz gegen Cyberbedrohungen nach dem Stand der Technik durch
den Hersteller auf dem Markt bereitgestellt, hat der Arbeitgeber die vom Hersteller festgelegten
technischen und organisatorischen CybersicherheitsmaRnahmen aufrechtzuerhalten.

(2) Fur die sicherheitsrelevanten MSR-Einrichtungen sowie ggf. flr einzelne Komponenten
oder die IT/OT-Umgebung sind

1. die von den jeweiligen Herstellern erstellten Unterlagen wie z. B. Betriebsanleitung,
Konfigurations-ldentifikationsdokumente (KID) und IT-Sicherheitshandblcher,

2. die Festlegungen der fir die Gewahrleistung der Funktionsfahigkeit der Cybersicherheits-
maflnahmen einzuhaltenden Fristen oder Anldsse der notwendigen Aktualisierungen
(z. B. Updates der Virensignaturen), Priifungen und Kontrollen sowie

3. die Festlegung von Informationsquellen zu aktuellen Cyberbedrohungen und deren
Nutzung

in die Dokumentation nach Abschnitt 3.4 aufzunehmen.

4.4.2 Sicherheitsrelevante MSR-Einrichtungen als Teil eines verwendungsfertigen
Produktes ohne bestatigtem Schutz vor Cyberbedrohungen

Wird die sicherheitsrelevante MSR-Einrichtung als Teil eines verwendungsfertigen Produktes
auf dem Markt bereitgestellt, unterliegt dieses Produkt insgesamt den Anforderungen der ent-
sprechenden Rechtsvorschriften zum Inverkehrbringen. Zum Zeitpunkt der Erarbeitung dieser
TRBS berucksichtigen die meisten gesetzlichen Rechtsvorschriften zum Inverkehrbringen die
Behandlung von Cyberbedrohungen noch nicht ausreichend. Es obliegt dem Arbeitgeber zu
beurteilen, ob bei der bestimmungsgemalien Verwendung des Produktes Gefahrdungen
durch Cyberbedrohungen entstehen kdnnen. Ist dieses der Fall, finden die Regelungen unter
Abschnitt 4.4.3 Anwendung.
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4.4.3 Sicherheitsrelevante MSR-Einrichtungen, die vom Arbeitgeber in eigener Verantwor-
tung zur Verfigung gestellt werden

(1)  Im Schutzkonzept der Cybersicherheit sind die erforderlichen Cybersicherheitsmalinah-
men fur die sicherheitsrelevanten MSR-Einrichtungen festgelegt. Basierend auf dem Schutz-
konzept sind Anforderungen an die Komponenten der sicherheitsrelevanten MSR-Einrich-
tungen und falls erforderlich an die IT/OT-Umgebung in einer Spezifikation der Cybersicherheit
festzulegen. Die erforderliche Dokumentation kann auch durch eine Erganzung der Spezifika-
tion der funktionalen Sicherheit (sieche TRBS 1115) erfolgen.

(2) Fur die Festlegung der erforderlichen Cybersicherheitsmallinahmen ist wie folgt vorzu-
gehen:

1. Erfassung aller Elemente gemald Abschnitt 3.2 der sicherheitsrelevanten MSR-Einrich-
tungen und der IT/OT-Umgebung im erforderlichen Umfang.

2. Erfassung und Bewertung von Bedrohungen der Integritat und Verfugbarkeit der sicher-
heitsrelevanten MSR-Einrichtungen, die durch Cyberbedrohung dieser Elemente ausge-
hen.

3. Auswahl und Umsetzung von CybersicherheitsmalRnahmen, um den Cyberbedrohungen
in geeigneter Weise zu begegnen und die Auswirkungen im erforderlichen Umfang zu
begrenzen. Bereits bestehende Cybersicherheitsmallnahmen kénnen hierbei berlcksich-
tigen werden. Auf die erforderliche Ruckwirkungsfreiheit der Cybersicherheitsmalinah-
men auf die Sicherheitsfunktion ist zu achten.

4. Festlegungen der einzuhaltenden Fristen oder Anlasse fir die Durchfihrung von Aktuali-
sierungen (z. B. Updates der Virensignaturen) und Kontrollen.

5. Festlegung eines Vorgehens zur regelmafigen Ermittlung von Schwachstellen in der
IT/OT-Umgebung und den Cyberbedrohungen.

4.5 CybersicherheitsmaBnahmen
4.5.1 Auslegungsgrundsatze

(1)  Zum Schutz vor Cyberbedrohungen sind die Schnittstellen von sicherheitsrelevanten
MSR-Einrichtungen, der Vernetzungsgrad und die Zugriffsmoglichkeiten auf das fir die Ver-
wendung des Arbeitsmittels notwendige Mal} zu reduzieren.

(2) Zusatzlich ist auf die ausreichende Widerstandsfahigkeit der betroffenen technischen
Systeme der sicherheitsrelevanten MSR-Einrichtung selbst und der IT/OT-Umgebung gegen-
Uber Cyberbedrohungen zu achten.

(3) Methoden und Verfahren sind so festzulegen, dass auch ergonomische Aspekte sowie
ihre Akzeptanz bei den Beschaftigten berlcksichtigt werden, damit eine MalRnahme der
Cybersicherheit keine unsicheren Verhaltensweisen beglnstigt (z. B. langere Wechselinter-
valle und starke Passworter oder Einsatz von Token anstatt haufige Passwortwechsel).

4.5.2 Anforderungen an Cybersicherheitsmal3nahmen

(1)  Zur Sicherstellung der Widerstandsfahigkeit der sicherheitsrelevanten MSR-Einrichtung
sind CybersicherheitsmalRnahmen im erforderlichen Umfang zu implementieren. Die IT/OT-
Umgebung ist hierbei im erforderlichen Umfang einzubeziehen. Dies betrifft
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Verflgbarkeit

a) von Informationen, die innerhalb einer sicherheitsrelevanten MSR-Einrichtung oder
zwischen MSR-Einrichtungen oder der Umgebung ausgetauscht werden und Ein-
fluss auf die Funktion der sicherheitsrelevanten MSR-Einrichtung besitzen, z. B.
Schutz gegen Blockierung der Funktion durch DoS-Ereignisse (Denial of Service),

b) von innerhalb einer sicherheitsrelevanten MSR-Einrichtung gespeicherten Informati-
onen, wie z. B. die Parameter eines Sensors oder das Applikationsprogramm des
Logiksystems, die unmittelbar die Integritat der sicherheitsrelevanten MSR-Einrich-
tung bestimmen,

c) von Programmen, die fir die Funktion der sicherheitsrelevanten MSR-Einrichtung
erforderlich sind.

Integritat

a) von Informationen, die innerhalb einer sicherheitsrelevanten MSR-Einrichtung oder
zwischen MSR-Einrichtungen oder der Umgebung ausgetauscht werden und

b) von innerhalb einer sicherheitsrelevanten MSR-Einrichtung gespeicherten Informati-
onen, wie z. B. die Parameter eines Sensors oder das Applikationsprogramm des
Logiksystems, die unmittelbar die Integritat der sicherheitsrelevanten MSR-Einrich-
tung bestimmen,

c) von anderen gespeicherten Informationen (z. B. Material- und Anlagenspezifikatio-
nen, Betriebsanleitungen, Risikoanalysen fir Prozessanlagen, Funktionsplane,
Systemarchitekturdiagramme), die in einem mittelbaren Zusammenhang mit der
Integritat der sicherheitsrelevanten MSR-Einrichtung oder ihrer Funktionsfahigkeit
stehen.

Vertraulichkeit von Informationen, die kommuniziert werden oder gespeichert sind und
Angreifer bei Planung und Ausfiihrung von Angriffen unterstiitzen. Dies schlie3t Dokumen-
tationen zu sicherheitsrelevanten Einrichtungen ein, z. B. Grenzwertlisten in Office-
Dokumenten.

Insbesondere die folgenden Maflinahmen sind zu bericksichtigen:
Segmentierung und Fernzugriffsmoglichkeit

Segmentierung von Netzwerken ist ein Verfahren, bei dem ein Netzwerk in kleinere,
separate Subnetzwerke unterteilt wird, z. B. um Bereiche mit unterschiedlichen Schutzbe-
darfen oder Funktionen zusammenzufassen (Zonenbildung). Die IT/OT-Umgebung als
auch die sicherheitsrelevanten MSR-Einrichtungen missen abhangig von ihrem Schutz-
bedarf in entsprechend geschitzten Segmenten betrieben werden.

Um eine unzulassige Beeinflussung der sicherheitsrelevanten MSR-Einrichtung zu ver-
hindern, dirfen Netzwerkteilnehmer Verbindungen nur zu den anderen Netzwerkteilneh-
mern aufbauen kénnen, zu denen eine Verbindung sicherheitstechnisch erforderlich ist.
Dies kann logisch (z. B. mit einem virtuellen lokalen Netz, VLAN) oder bevorzugt physisch
(z. B Uber eine separate Leitung) erfolgen.

Der Zugriff auf die IT/OT-Umgebung und die sicherheitsrelevante MSR-Einrichtung aus
dem Internet und umgekehrt (Fernzugriff) ist mit besonders hohen Risiken verbunden und
deshalb technisch zu unterbinden oder mit besonderen Cybersicherheitsmallinahmen
(z. B. zwingende Freigabe des Zugriffs durch den Arbeitgeber) zu schitzen.
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Der Zugriff auf die sicherheitsrelevante MSR-Einrichtung aus der IT/OT-Umgebung durch
automatisierte Dienste, z. B. Auslesen von Statusinformationen, ist rickwirkungsfrei zu
initiieren und geeignet abzusichern.

Regelungen zu Zugang und Zugriff

Der Schutz der Komponenten wird u. a. durch die Kontrolle und Restriktion des physi-
schen und logischen Zugangs auf die Komponenten erreicht. Entsprechend sind

a) den jeweiligen Tatigkeitsprofilen (Rollen) zugeordnete Rechte,

b) wirksame Authentifizierungsverfahren (Zugangskarten, Passworter etc.) und
c) physische Barrieren (Raume, Schranke etc.)

festzulegen.

Hartung von Komponenten

Die Funktionalitat der Hard- und Softwarekomponenten sind auf ein dem Einsatzzweck
entsprechendes Mindestmal} zu reduzieren. Die Reduzierung umfasst insbesondere:

a) Verzicht auf oder Deaktivieren oder Blockieren von nicht benétigten Hardware-
schnittstellen,

b) Verzicht auf oder Entfernen/Deaktivieren von Softwarekomponenten und Funktio-
nen, die zur Erfillung der vorgesehenen Aufgabe nicht zwingend notwendig sind,

c) Abschalten oder Unterdriicken von nicht autorisierten Kommunikationsverbindun-
gen, Diensten oder Funktionen (z. B. durch Whitelisting).

Unabhangigkeit von sicherheitsrelevanten MSR-Einrichtungen

Sicherheitsrelevante MSR-Einrichtungen missen so ausgelegt sein, dass sie durch die
IT/OT-Umgebung nicht unzulassig beeinflusst werden kénnen. Dies schliel3t die teilweise
oder vollstandige Nichtverfigbarkeit von Systemfunktionen ein (z. B. DoS-Angriff).

In Einzelfallen kdnnen Komponenten von verschiedenen Systemen gemeinsam genutzt
werden, d. h. es erfolgt eine Kombination von sicherheitsrelevanten und betrieblichen
Funktionen innerhalb einer Komponente, z. B. auf Sensor-/Aktor-Ebene, beim Logiksys-
tem, beim Programmiergerat und bei der IT/OT-Umgebung. Dies ist in der Gefahrdungs-
beurteilung zu berlcksichtigen.

Uberwachung

Um sicherheitsrelevante Ereignisse rechtzeitig zu erkennen, sollten Uberwachungen
innerhalb der IT/OT-Umgebung an geeigneten Stellen installiert werden, beispielsweise
an der Segmentgrenze. Die Auswertung von Meldungen kann je nach Relevanz durch die
Aufschaltung auf Meldeanlagen oder durch regelmafige Prifung am System selbst
erfolgen. Die Uberwachungs- und Protokolldaten sind durch geeignete MaRnahmen vor
Veranderung zu schitzen.

Notfallmanagement

Es missen MalRnahmen festgelegt werden, wie im Fall einer Kompromittierung der
sicherheitsrelevanten MSR-Einrichtung eine Gefahrdung von Beschéftigten ausgeschlos-
sen wird. Mindestens sind folgende Szenarien zu berlcksichtigen:

a) Kompromittieren der sicherheitsrelevanten MSR-Einrichtung

b) Kompromittieren von Kommunikationspartnern der sicherheitsrelevanten MSR-
Einrichtung (z. B. Verbindungsabbruch, Schadsoftware auf der Engineering Station)

Ausschuss fiir Betriebssicherheit — ABS-Geschéaftsfiihrung — BAuA — www.baua.de/abs



TRBS 1115 Teil 1 — Seite 14 von 20
GMBI 2023, S. 522 [Nr. 25]

Bei den moglichen MalRnahmen ist

a) die Notwendigkeit eines Notfallplans zur Abschaltung unter Verwendung vorhande-
ner nicht-digitaler Infrastrukturen, z. B. Abschaltmdglichkeiten der Hilfsenergie von
Ventilen, unabhangige Not-Aus-Systeme, gezielte Deaktivierung von Steueraus-
gangssignalen, zu prifen,

b) vor der Wiederinbetriebnahme sicherzustellen, dass die Sicherheitsllicke behoben
ist und keine Spuren vom Angriff im System verblieben sind.

4.6 Cybersicherheit bei der Errichtung der sicherheitsrelevanten MSR-Einrichtung

(1) Bei der fachgerechten Auswahl und Installation sicherheitsrelevanter MSR-
Einrichtungen einschlieBlich der verwendeten Komponenten missen die gemaf
Abschnitt 4.4.3 Absatz 2 erforderlichen Cybersicherheitsmallnahmen vom Arbeitgeber be-
ricksichtigt werden.

(2) Hinsichtlich der erforderlichen Cybersicherheit sind mindestens folgende Punkte sicher-
zustellen:

1. Die cybersicherheitsrelevanten Einstellparameter von sicherheitsrelevanten MSR-
Einrichtungen und Cybersicherheitskomponenten sind vollstadndig und nach Festlegungen
der Gefahrdungsbeurteilung konfiguriert,

2. spezifische Herstellervorgaben hinsichtlich der Cybersicherheit fir die Installation und den
Betrieb der sicherheitsrelevanten MSR-Einrichtung und der Cybersicherheitskomponen-
ten wurden bericksichtigt und

3. die Installation der CybersicherheitsmalRnahmen weist keine Abweichungen von der Spe-
zifikation auf, die die Cybersicherheitsmalinahmen selbst und/oder ihre Cybersicherheit
beeintrachtigen kénnen.

5 Uberpriifung der Wirksamkeit der CybersicherheitsmaRnahmen

(1) Der Arbeitgeber hat die Wirksamkeit von Schutzmaflnahmen vor der erstmaligen Ver-
wendung eines Arbeitsmittels zu Uberprifen (siehe § 4 Absatz 5 BetrSichV und TRBS 1111
Abschnitt 5.7). Ziel der Uberpriifung ist die Bestatigung, dass die erforderliche Cybersicherheit
der sicherheitsrelevanten MSR-Einrichtung gegeben ist. Die Wirksamkeit von Cybersicher-
heitsmalRnahmen kann in Anlehnung an TRBS 1111 Abschnitt 4.2 Absatz 7 angenommen
werden, wenn

1. Cybersicherheitsmallnahmen nach der erstellten Spezifikation (vgl. Abschnitt 4.4.4
Absatz 1) geeignet sind, ggf. den Angaben in der Betriebsanleitung entsprechen und
funktionsfahig sind und

2. die Beschaftigten Uber die in diesem Zusammenhang fiir sie geltenden organisatorischen
CybersicherheitsmaRnahmen (siehe hierzu Abschnitt 8.1) unterwiesen und erforderli-
chenfalls nach den Angaben in der Betriebsanleitung bzw. der Spezifikation eingearbeitet
sind.

Eine Uberprifung der Wirksamkeit der CybersicherheitsmaRnahmen vor erstmaliger Verwen-
dung gemal § 4 Absatz 5 BetrSichV ist nicht erforderlich, wenn diese im Rahmen von §§ 14
oder 15 BetrSichV geprift werden.

(2) In Abhangigkeit der Komplexitat des Arbeitsmittels sind bei der Uberpriifung der Wirk-
samkeit der Cybersicherheitsmallinahmen insbesondere folgende Punkte relevant:
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1. Es muss sichergestellt sein, dass die Spezifikationen der Cybersicherheitsmalinahmen
den Anforderungen der Gefahrdungsbeurteilung entsprechen.

2. Alle Cybersicherheitskomponenten missen funktionsfahig sein. Dies schlieBt die
jeweiligen Anwendungsprogramme und Ausriistungen mit ein, die fiir eine Uberpriifung
gebraucht werden.

3. Die Beurteilungskriterien zur Bewertung der Cybersicherheitsmalnahmen missen ein-
deutig festgelegt sein.

4. Fur die Uberpriifung sind mindestens festzulegen:

a) die zu den Sicherheitsfunktionen gehérenden Cybersicherheitsmalinahmen sowie
die Fristen ihrer Kontrollen,

b) Art und Umfang der Uberpriifung.

(3) Durch die Uberpriifung der Cybersicherheitsmainahmen diirfen sich keine Gefahrdun-
gen durch unzulassige Rickwirkungen auf die sicherheitsrelevanten MSR-Einrichtungen er-
geben. Nach der Uberpriifung der Cybersicherheitsmanahmen sind die sicherheitsrelevanten
MSR-Einrichtungen, ggf. vorhandene zusatzliche Cybersicherheitskomponenten und alle an
der Uberpriifung beteiligten Arbeitsmittel wieder in den normalen Betriebszustand zuriickzu-
versetzen, sofern temporare Veranderungen vorgenommen wurden, um die Uberpriifung
durchflhren zu kénnen.

6 Priifung des Arbeitsmittels vor Inbetriebnahme und Wiederinbetriebnahme
nach priifpflichtiger Anderung nach §§ 14 und 15 BetrSichV

(1) Es st zu prifen, ob die vorgesehenen Cybersicherheitsmalinahmen geeignet und funk-
tionsfahig sind. Dabei sind die zugehdrige Dokumentation des Herstellers beziglich der
CybersicherheitsmalRnahmen (siehe Abschnitt 4.4.2) und die Spezifikation der Cybersicher-
heitsmalRnahmen (siehe Abschnitt 4.4.3) auf Plausibilitdt zu prifen. Prifinhalte, die im
Rahmen eines Konformitatsbewertungsverfahrens geprift und dokumentiert wurden, missen
nicht erneut geprift werden (§ 14 Absatz 1 Satz 3 BetrSichV, § 15 Absatz 1 Satz 4 BetrSichV).

(2) Die Gefahrdungsbeurteilung kann zu dem Ergebnis kommen, dass Cyberbedrohungen
die Sicherheit des Arbeitsmittels gefahrden kénnen. In dem Fall missen die Cybersicherheits-
mafinahmen vor Inbetriebnahme geprift werden.

(3) Bestandteil der Prifung ist auch die Feststellung, ob ein Verfahren vorhanden ist, das
bei der Festlegung der CybersicherheitsmaRnahmen anlassbezogen neue Erkenntnisse be-
ricksichtigt, die z. B. aus Cybersicherheitsvorfallen oder dem fortschreitenden Stand der
Cybersicherheitstechnik hervorgehen (siehe hierzu auch Abschnitt 8.1).

(4) Die zur Prifung beféhigte Person oder die zugelassene Uberwachungsstelle kann sich
die durch die Anwendung eines Managements der Cybersicherheit nach Anhang 1 erzeugten
Ergebnisse zu eigen machen.

Eine im Rahmen eines Managements der Cybersicherheit nach Anhang 1 vorhandene Doku-
mentation erflllt fur sicherheitsrelevante MSR-Einrichtungen die Dokumentationspflichten
nach § 3 Absatz 8 BetrSichV.

(5) Wird abweichend von Absatz 3 kein Management der Cybersicherheit nach Anhang 1
angewendet, kann sich die zur Priifung befahigte Person oder zugelassene Uberwachungs-
stelle die Ergebnisse der Uberpriifung der Wirksamkeit der CybersicherheitsmaRnahmen zu
eigen machen, wenn Durchfiihrung und Ergebnis der Uberpriifung fiir sie nachvollziehbar sind.
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7 Wiederkehrende Priifung von Arbeitsmitteln mit sicherheitsrelevanten MSR-
Einrichtungen nach §§ 14 und 16 BetrSichV

(1) Bei der wiederkehrenden Prufung des Arbeitsmittels ist zu prifen, ob Vorgaben zur
regelmafigen Kontrolle der Funktionsfahigkeit der CybersicherheitsmalRnahmen sicherheits-
relevanter MSR-Einrichtungen und ihrer IT/OT-Umgebung vorliegen (siehe hierzu § 4 Absatz 5
Satz 3 BetrSichV).

(2) Bei der wiederkehrenden Prifung des Arbeitsmittels ist zu priifen, ob die vorgesehenen
CybersicherheitsmaRnahmen weiterhin geeignet und funktionsfahig sind. Dabei sind die
zugehdrige Dokumentation des Herstellers bezliglich der CybersicherheitsmalRnahmen (siehe
Abschnitt 4.4.2) und die Spezifikation der Cybersicherheitsmallnahmen (siehe
Abschnitt 4.4.3) zu berlcksichtigen, soweit dies fur die wiederkehrende Prifung erforderlich
ist.

(3) Die zur Prifung befahigte Person oder die zugelassene Uberwachungsstelle kann sich
die durch die Anwendung eines Managements der Cybersicherheit nach Anhang 1 erzeugten
Ergebnisse zu eigen machen.

(4) Wird kein Management der Cybersicherheit nach Anhang 1 angewendet, muss die zur
Priifung befahigte Person oder zugelassene Uberwachungsstelle nachvollziehen, wie die ge-
forderte Eignung und Funktionsfahigkeit der Cybersicherheitsmanahmen weiterhin erreicht
wird.

(5) Bestandteil der wiederkehrenden Priifung sind auch die Feststellungen, ob

1. prufpflichtige Anderungen an sicherheitsrelevanten MSR-Einrichtungen des Arbeitsmittels
hinsichtlich der Auswirkungen auf die erforderlichen CybersicherheitsmaRnahmen bewer-
tet wurden,

2. prufpflichtige Anderungen an den Cybersicherheitsmafnahmen hinsichtlich méglicher
Auswirkungen auf die sicherheitsrelevanten MSR-Einrichtungen bewertet wurden und

3. anlassbezogene neue Erkenntnisse zu Cyberbedrohungen, z. B. nach bekanntgeworde-
nen Sicherheitslicken oder aus dem fortschreitenden Stand der Cybersicherheitstechnik
bertcksichtigt, und falls erforderlich Anpassungen an den Cybersicherheitsmalnahmen
vorgenommen wurden.

8 Verwendung und Instandhaltung
8.1 Unterweisung von Beschaftigten

(1) Die Beschaftigten missen uber die fir sie geltenden organisatorischen Cybersicher-
heitsmalinahmen fiir sicherheitsrelevante MSR-Einrichtungen und deren Umsetzung unter-
wiesen werden. Abhangig vom Zustandigkeitsbereich muss dabei Folgendes vermittelt
werden:

1. gegen welche Cyberbedrohung die fur sie relevanten CybersicherheitsmaRnahmen
schutzen

2. die korrekte Reaktion auf Cyberbedrohungen

3. das erforderliche Verhalten im Falle einer Cyberbedrohung mit mdglichen Auswirkungen
auf sicherheitsrelevante MSR-Einrichtungen (Notfallmanagement)

(2) Beschaftigten, die gemal § 10 Absatz 2 Satz 2 BetrSichV fir Instandhaltungsmaf3nah-
men unterwiesen werden, muss der richtige Umgang mit und unter welchen Umstanden
welche InstandhaltungsmalRnahmen durchzufihren sind, z. B. manuelles Herstellen oder
Trennen von Verbindungen, Freigeben von Ports, Scans, Updates, vermittelt werden.
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8.2 Betrieb, Instandhaltung und regelméBige Kontrolle der Funktionsfahigkeit der
CybersicherheitsmaBnahmen

(1) Die vorgesehenen CybersicherheitsmaRnahmen missen wahrend der gesamten Ver-
wendung des Arbeitsmittels gewahrleistet sein. Dazu gehéren auch Mallnahmen der Instand-
haltung nach § 10 BetrSichV, z. B. regelmaRiger Wechsel von Passwortern. Fir die Zeitdauer
ausgeschalteter oder eingeschrankt verfligbarer Cybersicherheitsmalinahmen, z. B. flr den
Fall von Fernwartung, sind ErsatzmafRnahmen anzuwenden.

(2) Die Anlasse regelmafiger Kontrollen der Funktionsfahigkeit der MalRnahmen zur Cyber-
sicherheit sowie deren Art und Umfang werden in der Gefahrdungsbeurteilung ermittelt. Bei
der Ermittlung ist zu bericksichtigen, dass ggf. automatisierte Kontroll- oder Diagnoseeinrich-
tungen hierzu genutzt werden kdénnen.

(3) Tatigkeiten zur Aufrechterhaltung der Cybersicherheit dirfen nur von fachkundigen,
beauftragten und unterwiesenen Beschaftigten oder von vergleichbar qualifizierten Auftrag-
nehmern durchgeflihrt werden.

(4) Personen, die fir Betrieb und Instandhaltung der Cybersicherheitsmalnahmen
verantwortlich sind, missen insoweit Zugang zu den Spezifikationen der Cybersicherheits-
mafinahmen (z. B. IT-Sicherheitshandbuch) erhalten, wie es fiir die Aufrechterhaltung der
Funktionsfahigkeit der MaRnahmen erforderlich ist.

8.3 Anderungen an sicherheitsrelevanten MSR-Einrichtungen mit Auswirkungen
auf die Cybersicherheit oder an CybersicherheitsmaBnahmen

(1) Der Arbeitgeber hat zu beurteilen, ob es sich bei einer Anderung um eine priifpflichtige
Anderung im Sinne der BetrSichV handelt (§ 10 Absatz 5 Satz 3 BetrSichV). Bei der
Beurteilung einer Anderung sind auch die Aspekte der Cybersicherheit mit zu beriicksichtigen.
Bei einer priifpflichtigen Anderung sind die geanderten Teile nach Abschnitt 6 zu prifen.

(2) Die folgenden Anderungen an CybersicherheitsmaRnahmen sind keine prifpflichtige
Anderung im Sinne der BetrSichV:

1. Anpassungen an bestehenden Cybersicherheitsmalinahmen wie Parameteranderungen
oder Updates, sofern die Anpassungen der Aufrechterhaltung der Wirksamkeit dienen,

2. funktionsidentischer Austausch von Komponenten,

wenn der Arbeitgeber die ordnungsgemafle Montage der Hardware sowie die korrekte
Installation oder Modifikation der Software durch fachkundige Personen und geeignete
organisatorische Ablaufe sicherstellt.

(3) Im Falle einer prifpflichtigen Anderung an sicherheitsrelevanten MSR-Einrichtungen
muss der Arbeitgeber ermitteln, ob die Cybersicherheitsmalinahmen nach Abschnitt 4 neu
festzulegen sind.

(4) Eine prifpflichtige Anderung an Cybersicherheitsmalinahmen erfordert eine Bewertung
nach Abschnitt 4 hinsichtlich ihrer Auswirkungen auf den Schutz der sicherheitsrelevanten
MSR-Einrichtungen vor Cyberbedrohungen sowie auf die Rickwirkungsfreiheit (z. B. Beein-
flussung der Datenlbertragung der sicherheitsrelevanten MSR-Einrichtungen).

(5) Anderungen an Cybersicherheitsmanahmen sind zu dokumentieren. Dabei ist eine
Kontrolle der Funktionsfahigkeit (§ 4 Absatz 5 BetrSichV) durchzufihren.
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8.4 AuBerbetriebnahme der sicherheitsrelevanten MSR-Einrichtung

(1)  Werden CybersicherheitsmaRnahmen dauerhaft aul3er Betrieb genommen (z. B. bei
Wegfall der Gefahrdung), ist sicherzustellen, dass die AulRerbetriebnahme riickwirkungsfrei
auf die verbleibenden Cybersicherheitsmalinahmen erfolgt.

(2) Ausgesonderte sicherheitsrelevante MSR-Einrichtungen oder ihre IT-Umgebung sind so
zu entsorgen, dass ein Verlust der Vertraulichkeit von Informationen, z. B. gespeicherte Pass-
worter auf einem Speicherchip im Elektroschrott, keine Auswirkungen auf die Cybersicherheit
fur die Verwendung vorhandener sicherheitsrelevanter MSR-Einrichtungen haben kann.

(3) Die AuRerbetriebnahme ist zu dokumentieren.

(4) Die Beschaftigten sind Uber die geanderte Situation zu unterweisen.
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Anhang 1
Management der Cybersicherheit

A11 Anwendungsbereich

Dieser Anhang gilt fir die erforderlichen MaRnahmen des Arbeitgebers, der ein Management
der Cybersicherheit zum Erreichen der Anforderungen der BetrSichV im Betrieb einfiihren und
aufrechterhalten will.

A1.2  Anforderungen an das Management der Cybersicherheit

A1.2.1 Allgemeines

(1) Ein Management der Cybersicherheit kann separat oder als Teil eines Managements
der funktionalen Sicherheit bzw. als Teil eines Informationssicherheitsmanagements imple-
mentiert werden.

(2) Wenn der Arbeitgeber ein Management der Cybersicherheit einfihrt, missen insbeson-
dere die folgenden Schritte durchgefliihrt bzw. geeignete Regelungen festgelegt und die zuge-
horigen Inhalte dokumentiert werden (vgl. z. B. BSI 200-2):

1. Initiilerung des Informationssicherheitsprozesses

2. Erstellung einer Leitlinie zur Cybersicherheit auf Basis der sicherheitstechnischen
Anforderungen

Organisation des Sicherheitsprozesses
4. Erstellung einer Cybersicherheitskonzeption

Umsetzung der Cybersicherheitskonzeption und Uberpriifung der Wirksamkeit der Cyber-
sicherheitsmal3nahmen

6. Aufrechterhaltung des Cybersicherheitsniveaus und Verbesserung

(3) Wenn der Arbeitgeber ein Management der Cybersicherheit einfiihrt, muss er dieses
Uber den gesamten Sicherheitslebenszyklus etablieren und regelmafig auf seine Wirksamkeit
Uberprifen.

(4) Fur das Management der Cybersicherheit sind die Festlegung der beteiligten Personen
und deren erforderliche Fachkunde, der Verantwortlichkeiten und der zu nutzenden Werk-
zeuge und Methoden, der Dokumentation sowie qualitdtssichernde MaRnahmen und deren
dokumentierte Umsetzung erforderlich.

A1.2.2 Wirksamkeit des Managements der Cybersicherheit

Bei Verwendung eines Managements der Cybersicherheit ist zum Nachweis der Wirksamkeit
regelmafig ein Audit durchzuflhren, mit dem der Arbeitgeber Uberprift, ob die Mallnahmen
und Verfahren zum Erreichen der Cybersicherheit wirksam durchgefihrt wurden und ange-
messen sind.
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Anhang 2

Regelwerke und Normen

In den folgenden Regelwerken und Normen sind Vorgehensweisen und Methoden fur die
Ermittlung und Umsetzung von erforderlichen CybersicherheitsmaRnahmen beschrieben:

[1]

[2]

[3]
[4]
[5]
[6]
[7]

IT-Grundschutz-Kompendium (Bundesamt flir Sicherheit in der Informationstechnik
(BSI))

ICS-Security-Kompendium (Bundesamt flir die Sicherheit in der Informationstechnik
(BSI))

BSI-Standard 200-1 ,Managementsysteme fir Informationssicherheit (ISMS)*
BSI-Standard 200-2 ,IT-Grundschutz-Methodik*

BSI-Standard 200-3 ,Risikomanagement*

Normen der Reihe ISO/IEC 27000 ,Information technology — Security techniques®

Normen der Reihe IEC 62443 ,Industrial communication networks — Network and
system security”

Link zum kostenlosen Download von Informationen des BSI:
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-

Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-

kompendium node.html

Link zum kostenlosen Download von TRBS: https://www.baua.de/trbs

Link zu kostenlosen Informationen der DGUV: https://cert.dguv.de/
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